Урок: «Защита диссертации»

Учитель: Здравствуйте. Сегодня на уроке мы с вами поиграем. Игра называется «Защита диссертации». Я думаю что не кто из вас еще не разу не защищал диссертацию. Сегодня вы принять участие и увидить как происходит защита диссертации. 

Действующие лица:

Диссертант,

Председатель аттестационного совета, 

Заместитель председателя аттестационного совета,

Секретарь

Научный руководитель

Первый оппонент

Второй оппонент

Члены совета.

В этой игре будет принимать участие весь класс. С помощью жребия мы выберем кто какие роли будет играть.

Ученики: Тянут жребий. Определяющий какую роль они будут играть.

Учитель: 

Функции действующих лиц:

Диссертант- защищает диссертацию

Председатель аттестационного совета- руководит процессом защиты диссертации.

Заместитель председателя аттестационного совета- помогает председателю аттестационного совета

Секретарь – Записывает ход защиты диссертации и сообщает по какой теме защищается соискатель.

Научный руководитель- дает краткую личностную характеристику.

Первый и Второй оппонент- задают вопросы по  теме диссертации (должны быть ознакомлены с темой диссертации).

Члены совета – задают вопросы по мере возникновения. 

Сейчас я вам расскажу ход защиты диссертации.

Ход защиты диссертации:

1) Секретарь сообщает данные о соискателе.

2) Выступает научный руководитель

3) Соискатель защищает диссертацию.

4) Первый и второй оппонент задают вопросы соискателю. Соискатель должен отвечать на поставленные вопросы.

5) Свободная дискуссия

6) Голосование. Подсчет голосов.

7) Председатель аттестационной комиссии оглашает решение.

Ученики: записывают в тетрадъ.

Учитель: Председателем будет Евгений Васильевич, а заместителем буду я.

Как вы понимаете что аспирант работает над диссертацией, год а то и больше. У нас на это нет времени. Поэтому Соискатель сегодня будет защищать диссертацию по теме «Компьютерные вирусы».

Для того что бы защитить диссертацию соискателю придется прочитать электронный учебник который находится …

Ученики: Открывают электронный учебник на компьютере.

Учитель: Для того чтобы вы имели представление, о чем будет говорить соискатель и для составления вопросов вам следует тоже обратиться к этому материалу. Дополнительным материалом для подготовки будет интерактивная презентация в конце электронного учебника.

Во время защиты соискатель может подсматривать в электронный учебник.

На изучение учебника у вас есть 15-20 минут.

Ученики: Читают учебник. Конспектируют и записывают вопросы которые будут задавать соискателю.

Учитель: Подготовка закончилась.

(Учащиеся готовят таблички с именем и отчеством, должность которую исполняют.)

Учитель: Все вы должны обращаться друг к другу по имени отчеству.

Защиту диссертации начинает секретарь.

Секретарь: Сегодня слушается диссертация Сергеевой Олеси Сергеевны. Ученицы 10 класса В. На тему «Компьютерные вирусы». 

Соискатель: Компьютерный вирус - это программа, которая заражает другие компьютерные программы путем включения в них своей (возможно модифицированной) копии.

Вирусы передаются с компьютера на компьютер, когда пользователь запускает инфицированную программу или когда он открывает зараженный документ. Единственная зашита от данной угрозы состоит в том, чтобы знать о ней и использовать постоянную, автоматическую антивирусную защиту, защищающую от известных и неизвестных вирусов. 

Вирусы имеют несколько общих элементов - у них имеется главная программа-хозяин, содержащая основной код, они могут копироваться, и они могут быть обнаружены путем поиска сигнатуры. 

Вирусы могут быть разделены на несколько категорий:

Вирусы, заражающие файл

Вирусы файловой системы

Макровирусы

Вирусы, заражающие системные/загрузочные области.

Вирусы, заражающие файл, прикрепляют себя к обычным программным файлам. Обычно они инфицируют .COM и/или .EXE программы, хотя некоторые из них могут заразить любой исполняемый код, содержащийся в .SYS, .OVL, .DLL и .PRG файлах

Вирусы файловой системы

    Эти вирусы модифицируют начальные записи в таблицах файлов так, что вирус загружается и запускается перед основной программой.

Макровирусы

Макровирусы заражают документы Microsoft Office. Они написаны на языке скриптов или на языке Visual Basic, который обладает мощной разрушающей способностью.

Вирусы, заражающие системные/загрузочные области.

Эти вирусы заражают исполняемый код, находящийся в системных областях диска, которые не являются обычными файлами. Простые загрузочные вирусы заражают только загрузочный сектор диска.

Некоторые вирусы могут также изменить настройки CMOS. Поэтому такой вирус может разрушить или изменить информацию в CMOS, но не может спрятаться там.

Где скрываются вредоносные модули?

eMail

Содержимое Web страницы

Официальные сайты

Загрузка файлов

Каналы подписки (Push).

eMail - это сегодня одно из наиболее используемых приложений для Internet. Вдобавок к тексту сообщения eMail также может включать в себя приложения всех типов, такие как апплеты вредоносных модулей. Во вложениях к письму eMail могут находиться вредоносные модули, троянские программы или вирусы

Основные типы вредоносных модулей

Нарушение прав доступа

Атаки типа "Отказ в Обслуживании"

Вирусы: дорогостоящая угроза

Вредоносные модули: более опасная угроза

Некоторые продукты имеют встроенный механизм цифровых подписей для блокировки неподписанных компонентов Java и ActiveX. Хотя такие попытки обезопаситься и заслуживают похвалы, проверка подписей просто не работает, когда нужно заблокировать вредоносные исполняемые модули. И Microsoft (с их технологией ActiveX), и Sun (с их языком Java) предположили, что подписанные самозапускаемые приложения не могут быть вредоносными модулями. Ключ для электронных подписей берется в Центре Сертификатов (CA). В таком методе аутентификации попросту отсутствуют элементарные средства защиты. Даже когда Центр Сертификатов проводит работу для проверки претендента на сертификат, это не гарантирует претендента от подделки сертификата или его копии. И, что более важно, не делается никаких попыток определить, можно ли доверять данному приложению. 

(Соискатель заканчивает свое выступление. Первый и второй оппонент задают вопросы)

Первый оппонент: Назовите несколько признаков проявления вируса?

Соискатель: Вирусы передаются с компьютера на компьютер, когда пользователь запускает инфицированную программу или когда он открывает зараженный документ.

Второй оппонент: Какие существуют типы вирусов?

Соискатель: Вирусы, заражающие файл

Вирусы файловой системы

Макровирусы

Вирусы, заражающие системные/загрузочные области.

          Вирусы, заражающие файл, прикрепляют себя к обычным

Заместитель: У оппонентов больше нет вопросов?

Передаем слово Членам совета.

Член совета: Расскажите про цифровую подпись?

Соискатель:  Некоторые продукты имеют встроенный механизм цифровых подписей для блокировки неподписанных компонентов Java и ActiveX. Хотя такие попытки обезопаситься и заслуживают похвалы, проверка подписей просто не работает, когда нужно заблокировать вредоносные исполняемые модули. И Microsoft (с их технологией ActiveX), и Sun (с их языком Java) предположили, что подписанные самозапускаемые приложения не могут быть вредоносными модулями. Ключ для электронных подписей берется в Центре Сертификатов (CA). В таком методе аутентификации попросту отсутствуют элементарные средства защиты. Даже когда Центр Сертификатов проводит работу для проверки претендента на сертификат, это не гарантирует претендента от подделки сертификата или его копии. И, что более важно, не делается никаких попыток определить, можно ли доверять данному приложению. 

Учитель: Сейчас Председатель, Заместитель и члены совета удаляются на тайное голосование.

(во время голосования все высказывают свое мнение о соискателе)

После голосования председатель сообщает о вынесенном решении.

Поздравляют Соискателя с удачной защитой диссертации.

Соискатель говорит благодарственные слова.

Учитель: Спасибо вы все сегодня хорошо поработали.

Сегодня за урок вы получаете следующие оценки:

